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Autentificacion en 2 Pasos

La autentificacion en dos pasos es una medida de seguridad muy efectiva para proteger las cuentas y asi
validar que realmente eres tu el que quiere entrar a la cuenta.

Configuracion

1. En la parte superior derecha, donde aparece el email del usuario logueado, aparece la opcién de
Habilitar la verificacion en 2 pasos.

thentication A uswrictest@bitam... v

Cambiar lenguazje

A Inicio Cambiar contrasefia

I Habilitar la verificacién en 2 pasos I

Cerrar sesién

2. Se abrird una nueva ventana con un Wizard de configuracién de la funcionalidad, el cual consiste
en 5 paginas descritas a continuacion:

e Pagina #1: Contiene una explicacion sobre lo que es y cédmo se utiliza la verificacién en 2
pasos:
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¢Que es la verificacion en dos pasos y por que es
utilizada?

La verificacion en dos pasos es un esguema de seguridad en el cual los usuarios proveen dos manera diferentes de
comprobar su identidad.

La verificacion en dos pasos se implementa para tener una mejor proteccion tanto de las credenciales de los usuarios
como de los recursos a los que se puede acceder con ella. La verificacion en dos pasos provee un nivel de seguridad
mas alto que los métodos tradicionales de verificacion de un solo paso, n los cuales el usuario provee sclamente un
elemento de seguridad - usualmente una contrasefa o codigo - Los métodos de verificacion en dos pasos obligan al
usuario a proveer una contrasefia como primer elemento de seguridad, asi como un segundo elemento de segundad
distinto - usualmente un token de seguridad o un dato biométrico como la huella digital, reconocimiento facial o de
algun otro tipo -.

La verificacion en dos pasos agrega una capa adicional de seguridad al proceso de comprobacion de credenciales,
dificultando el acceso no autorizado a las cuentas de los usuarios, ya que incluseo si la contrasefia del usuario es
conocida, la simple contrasefa no sera suficiente para pasar la comprebacion de credenciales

Este asistente le guiara en el proceso de activacién de la verificacion en dos pasos para su cuenta de BITAM Cloud

Por favor, haga click en el boton 'Siguiente’ cuando este listo para iniciar
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o Pagina #2: Contiene cédigos QR para descargar el App de Google Authenticator desde las
tiendas de Apple y Android, explicando que es necesaria el App para poder utilizar la
funcionalidad.
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Lo primero que debe hacer es instalar en algun
dispositivo inteligente la aplicaciéon de Google
Authenticator desde la tienda en linea
correspondiente al fabricante de su dispositivo.

Si cuenta con multiples dispositivos, se recomienda instalar y configurar la aplicacion en todos para mantener su cuenta
sincronizada desde cualquiera de ellos
También se recomienda guardar este codigo QR para permitirle sincronizar algun nuevo dispositivo posteriormente
Si necesita cambiar de dispositivo mas adelante, debera reiniciar el proceso de configuracion en el nuevo dispasitivo
despues de desactivarlo desde el producto, lo cual impedira que cualquier dispositivo anteriormente sincronizado con
esta cuenta de BITAM Cloud pueda generar codigos de verificacion en dos pasos validos.

Por favor escanee el cédigo OR correspendiente al tipo de dispositivo que configurara para descargar La aplicacion de
Google Authenticator.

Una vez que tenga instalada la aplicacion de Google Authenticator App, haga click en el boton Siguiente’ para continuar

e Pagina #3: Instruye al usuario a utilizar el App de Google Authenticator para ligar el codigo
QR en pantalla, el cual es una llave secreta temporal asighada al usuario, con la cual desde
su App ya podra generar sus codigos de acceso.
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Agregar la cuenta de BITAM Cloud a la aplicacion de
Google Authenticator.

Dentro de la aplicacion de Google Authenticator, seleccione ‘Iniciar configuracion’y despues elija 'Escanear un codige QR
para escanear el codigo mostrado a continuacion

Una vez que ha escaneado el codigo, haga click en el botdn 'Siguiente’
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o Pagina #4: Una vez sincronizada el App de Google Authenticator con la llave del usuario, se
solicita uno de los cédigos generados por el App para confirmar que la sincronizacion fue
exitosa antes de finalizar.
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Confirmacion de configuracion de Google
Authenticator.

Por favor introduzca el cédigo mostrado en la aplicacion de Google Authenticator para esta cuenta de BITAM Cloud.

Siguiente

o P4gina #5: Asigna la llave del usuario de manera permanente, dejando habilitada la
funcionalidad para el usuario, y se lo hace saber en pantalla, dando la opcién para cerrar el
wizard
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La verificacion en dos pasos terminé correctamente.

La siguiente ocasion que ingrese con su cuenta de BITAM Cloud, se le solicitara un codigo de Google Authenticator
ademas de su contrasefia normal para completar con la verificacion en dos pasos
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Una vez que se termind de configurar la verificacidén en 2 Pasos, cada vez que nos queramos
loguear nos mostrara una ventana flotante donde nos pedira introducir el cddigo de
verificacion.

kpionline10.bitam.com 2w #r O @ Mcsgnito

Verificacién en dos pasos

Por favor introduzca el cédigo de Google Authenticator para
accesar con esta cuenta de BITAM Cloud.

L 1

CANCELAR  OK

Para deshabilitar el esquema de Autentificacion, solo hay que ingresar con la cuenta y en la parte superior
derecha, dar clic en el usuario y dar en la opcién de Deshabilitar la verificacién en 2 pasos.

Iy Projects Page - BITAM de México X > vjects Launcher - BITAM de M: X | & Users avel @ 2 Factor Authentication

C kpionli am.com.

= 2 Factor Authentication

Cambiar lenguaje

i Aplicaciones | # Inicio Cambiar contrasefia

Deshabilitar la verificacion en 2 pasos

Cerrar sesién

M Inicio

Forma 2 Forma Forma
Metro User|Standard N

ollc 5 o 1:07a.m.
A Buscar g b v A D Q) ESP B

18/05/2023

¢ Este esquema de seguridad, solo se configura por usuario, es decir solo con el usuario con el que se habilito, se
llevara la validacion en 2 pasos, esto aplicaria para todas las aplicaciones.
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