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DOBLE AUTENTICACION

La doble autenticacién es una medida de seguridad de proteccion para las cuentas, donde tu
puedes validar que estas ingresando a tu cuenta utilizando un token como clave de acceso que
solo tl puedes obtener.

Para solicitar la accion Doble Autenticacion (2FA) deben solicitar a soporte, para que
active la configuracion en su cuenta/repositorio.

HABILITAR
Para poder habilitar la seguridad se necesita ingresar al Artus Web.

Una vez estando en Artus Web nos vamos a la seccién de configuraciéon que se encuentra en
la pestafia del lado izquierdo superior.

En configuracion - nos muestra el primer campo que dice “Verificacion en 2 pasos”.

‘ Configuracion

& Verificacién en 2 pasos | @ Habilitar |

Verificacion en 2 pasos es un esquema de seguridad en el cual los usuarios provéen dos maneras distintas de comprobar su identidad

% Publicar | # Analisis Empresariales | " Reportes

Publicar las consultas disefiadas con Anlisis Empresarial a otros usuarios 6 grupos de usuarios

P Configuracién
| Habilitar mend en grafica
7| Habilitar ment personalizado
| Mitiples Ventanas

Idioma | %: Espariol

Opciones de transicién Ninguno -

@ Acercade >

Acerca de

Seleccionamos el botén de habilitar & 22 |

y se cerrara la plataforma donde estamos.

, que nos abrira una venta nueva con un Wizard

Nos mostrara una serie de 5 paginas descritas a continuacion:
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CONFIGURACION DE 2 PASOS
Pagina N° 1.

Contiene una explicacién sobre lo que es y como se utiliza la verificacion en 2 pasos.

BITAN ud 2 Factor Authentication setup - Google Chrome:

23 kpionline.bitam.com/fb

serlD=c

;Qué es la verificacion en dos pasos y por qué es
utilizada?

La verificacién en dos pasos es un esquema de seguridad en el cual los usuarios provéen dos manera diferentes de
comprobar su identidad

La verificacidn en dos pasos se implementa para tener una mejor proteccidn tanto de las credenciales de los usuarios
como de los recursos a los gue se puede acceder con ella. La verificacion en dos pasos provee un nivel de seguridad
mas alto que los métodos tradicionales de verificacion de un solo paso, en los cuales el usuario provee solamente un
elemento de seguridad - usualmente una contrasefia o codigo -. Los métodos de verificacion en dos pasos obligan al
usuario a proveer una contrasefia como primer elemento de seguridad, asi come un segundo elemento de seguridad
distinto - usualmente un token de seguridad o un dato biométrico como la huella digital, reconocimiento facial o de
algun otro tipo -

La verificacion en dos pasos agrega una capa adicional de seguridad al proceso de comprobacion de credenciales,
dificultando el acceso no auterizado a las cuentas de los usuarios, ya que incluse si la contrasefia del usuario es
conocida, la simple contrasefia no sera suficiente para pasar la comprobacion de credenciales

Este asistente le guiara en el proceso de activacion de la verificacion en dos pasos para su cuenta de BITAM Cloud.

Por faver, haga click en el botén ‘Siguiente’ cuando esté listo para iniciar.

Pagina N° 2.

Contiene codigos QR para descargar el App de Google Authenticator desde las tiendas de
Apple y Android, explicando que es necesaria el App para poder utilizar la funcionalidad.

BITAM Cloud 2 Factor Authentication setup - Google Chrome

23 kpionline bitam.com/fbm/

Lo primero que debe hacer es instalar en algun
dispositivo inteligente la aplicacion de Google
Authenticator desde la tienda en linea
correspondiente al fabricante de su dispositivo.

Si cuenta con multiples dispositivos, se recomienda instalar y configurar la aplicacion en todos para mantener su cuenta
sincronizada desde cualquiera de ellos

También se recomienda guardar este codigo QR para permitirle sincronizar algun nueve dispositivo posteriormente:

Si necesita cambiar de dispositivo mas adelante, debera reiniciar el proceso de configuracion en el nuevo dispositivo
después de desactivarlo desde el producto, lo cual impedira que cualquier dispositivo anteriormente sincronizado con
esta cuenta de BITAM Cloud pueda generar cédigos de verificacion en dos pasos vélidos.

Por favor escanee el cédigo OR correspondiente al tipe de dispositivo que configurara para descargar la aplicacion de
Google Authenticator

Una vez que tenga instalada la aplicacion de Google Authenticator App, haga click en el boton "Siguiente’ para continuar.
Android
E s
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Pagina N°3.

Instruye al usuario a utilizar el App de Google Authenticator para ligar el codigo QR en pantalla,
el cual es una llave secreta temporal asignada al usuario, con la cual desde su App ya podra

generar sus codigos de acceso.

BITAM Cloud 2 Factor Authentication setup - Google Chrome

23 kpionline.bitam.com/fb orauthreg.php
Agregar la cuenta de BITAM Cloud a la aplicacion de
Google Authenticator.
Dentro de la aplicacion de Google Authenticator, seleccione ‘Iniciar configuracion’y después elija 'Escanear un codigo QR'
para escanear el codigo mostrado a continuacion
Una vez que ha escaneado el codigo, haga click en el boton 'Siguiente’

Pagina N° 4.

Una vez sincronizada el App de Google Authenticator con la llave del usuario, se solicita uno
de los codigos generados por el App para confirmar que la sincronizacion fue exitosa antes de

finalizar.

Nota:

El cédigo se debe agregar inmediatamente, antes de que se actualice el cddigo en la aplicacién, si no se
tendra que eliminar la cuenta de la aplicacion y volver hacer el mismo proceso desde un principio.

(No se puede tener dos cuentas con el mismo usuario en el mismo dispositivo).

www.bitam.com
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23 kpionline.bitam.com/fb

Confirmacion de configuracion de Google
Authenticator.

Por faver introduzca el cédigo mostrado en la aplicacion de Google Authenticator para esta cuenta de BITAM Cloud

]

Péagina N°5.

Asigna la llave del usuario de manera permanente, dejando habilitada la funcionalidad para el
usuario, y se lo hace saber en pantalla, dando la opcion para cerrar el wizard.

BITAM Cloud 2 Factor Authenti

kpionline.bitam.com/fbr

La verificacion en dos pasos terminé correctamente.

La siguiente ocasion que ingrese con su cuenta de BITAM Cloud, se le solicitara un codigo de Google Authenticator
ademas de su contrasefia normal para completar cen la verificacion en dos pasos

Una vez concluida la configuracién en 2 pasos, estara habilitada la seguridad.
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Cada vez que ingreses a la plataforma de Artus te mostrara un panel en el que deberas ingresar
con un codigo.

Verificacién en 2 pasos

Por favor introduzca el codigo de
Google Authenticator para accesar
con esta cuenta de BITAM Cloud.

Cédigo

o —

DESHABILITAR

Para poder deshabilitar la seguridad en dos pasos se necesita ir a Artus Web > Configuracion
B seleccionas el boton deshabilitar (Lo estatitr |

Configuracion

Ja verificacié enzpasosl d' D il ‘

Verificacion en 2 pasos es un esquema de seguridad en el cual los usuarios provéen dos maneras distintas de comprobar su identidad

[ Publicar | i Anlisis Empresariales | " Reportes

Publicar las consultas disefiadas con Analisis Empresarial a otros usuarios 6 grupos de usuarios.

P Configuracion
|+ Habilitar mend en gréfica
[ Habilitar ment personalizado

[ Multiples Ventanas.

dioma | % Espariol |

Opciones de transicion Ninguno -

@ acercade >

Acerca de

Te pedira ingresar un codigo, luego “aceptar” y se deshabilitara la seguridad en 2 pasos.

Verificacion en 2 pasos - Deshabilitar - OX

Por favor introduzca el cadigo de Google Authenticator
para accesar con esta cuenta de BITAM Cloud.

Cédigo |

-
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FORZAR LA DOBLE AUTENTICACION

Cuando se tiene habilitada la doble autenticacion se puede forzar a que todos los usuarios del
repositorio de la cuenta administrativa tengan que habilitar la doble autenticacién.

Una vez que la cuenta administrativa tenga habilitada la doble autenticacion, se bloguea la
opcion de poder deshabilitarla.

Cuando entres a la plataforma de Artus aparecera un mensaje donde especifica el proceso a
realizar.

Verificacién en 2 pasos

Su cuenta ha sido configurada para utilizar la autenticacion
de dos pasos.

Es necesario seguir los pasos de configuracion en su dispositivo,
por lo tanto, se abrira una ventana emergente con la informacion

para realizar dicha Configuracion.

En caso que no se muestre la ventana emergente, dar clic en la
siguiente liga:

https://kpionline.bitam.com/fbm/2factorauthreg

En unos segundos se abre una ventana nueva en donde empieza la configuracion, los pasos
son los mismos que se muestran en la seccién de “CONFIGURACION DE 2 PASOS”. Una vez
concluido el proceso, selecciona el boton “Aceptar”, se cerrara la sesion y te mandara al Login.
Cuando ingreses con tu cuenta a Artus aparecera el siguiente mensaje donde podras acceder
solo si agregas el codigo de verificacion.

Verificaciéon en 2 pasos

For favor introduzca el codigo de
Google Authenticator para accesar
con esta cuenta de BITAM Cloud.

Cadigo
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